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ASOCIACION DE EDUCACION PRIVADA ADECOPRIA
PRESENTACION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

La ASOCIACION DE EDUCACION PRIVADA ADECOPRIA garantiza la seguridad
de la informacion de la cual es responsable, es decir, tanto de la informacion interna
como de la informacion que trata de sus grupos de interés a saber, asociados,
aliados, proveedores, participantes en eventos y demas datos que ADECOPRIA
recopile en el ejercicio de su mision.

El propdsito de esta politica es el aseguramiento de la informacion de ADECOPRIA
y en consecuencia ADECOPRIA se ha comprometido con la gestion de seguridad
de dicha informacion con el compromiso de mitigar los riesgos identificados
asociados a la informacion para garantizar la confidencialidad, integridad vy
disponibilidad de cualquier informacion de la entidad.

De acuerdo con lo anterior, esta politica aplica a ADECOPRIA -sus empleados,
socios, aliados, proveedores, participantes en eventos y terceros con los cuales se
haya establecido algun tipo de vinculo.

Esta politica se aplica teniendo en cuenta la aplicacién de los principios de
seguridad de la informacién, la protecciéon de los activos tecnolégicos y/o de
informacion, la generacion de cultura en materia de seguridad y proteccion de la
informacion y la continuidad de operacion frente a incidentes.

Este documento hace parte de toda la documentacion que ADECOPRIA ha
generado para el aseguramiento de su informacion y el correcto tratamiento de esta
por lo cual, la aplicacion y/o interpretacion de esta politica se debera realizar
teniendo en cuenta la politica de proteccion de datos personales, la norma de
proteccion de datos especialmente protegidos de NNA, nifios, nifias y adolescentes,
entre otros.

1. Objetivo

Proteger toda la informacion de la cual es responsable ADECOPRIA en aras de
asegurar la confidencialidad, integridad, disponibilidad y autenticidad como
principios rectores de la informacion y adicionalmente, garantizar la continuidad de
funcionamiento de la entidad.
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2. Alcance

La presente politica es aplicable para todos los procesos de ADECOPRIA en los
cuales se realice la recoleccion, tratamiento, almacenamiento, modificacion o
eliminacién de informacién o datos personales.

Igualmente, esta politica es aplicable y debe ser cumplida a cabalidad por todos los
grupos de interés de ADECOPRIA, es decir, por los empleados, contratistas,
aliados, proveedores y en general cualquier tercero que visite las instalaciones de
la ADECOPRIA o preste un servicio o tenga algun vinculo con la entidad.

3. Principios

La politica de seguridad de la informacion se fundamenta en los siguientes principios
a saber:

3.1. Las responsabilidades frente a la seguridad de la informacién son definidas,
compartidas y publicadas por ADECOPRIA y deben ser aceptadas por cada uno de
los grupos de interés de la entidad.

3.2. ADECOPRIA protege la informacion recolectada, creada, procesada,
transmitida o resguardada en cada uno de sus procesos, con el fin de garantizar los
derechos de los titulares de los datos personales y de igual forma protege la
informacion interna de la entidad con el animo de mitigar riesgos asociados a los
frentes legales, reputacionales, financieros, fisicos e informaticos que se puedan
presentar debido al uso incorrecto de la informacion o la falta de aseguramiento de
esta.

3.4. ADECOPRIA protege su informacion de las amenazas originadas de fuentes
internas y externas, mediante el establecimiento de un ambiente seguro y
desarrollando una cultura sobre la importancia de la seguridad de la informacion.

3.5. ADECOPRIA posee control de acceso a la informacién, sistemas y recursos
de red de su propiedad.
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3.6. ADECOPRIA garantiza que la seguridad hace parte integral del ciclo de la
vida de los sistemas de informacion de la entidad.

3.7. ADECOPRIA garantiza la gestiéon adecuada de los eventos de seguridad y
de las debilidades que detecte en sus sistemas de informacion.

3.8. ADECOPRIA garantiza la disponibilidad de sus procesos y la continuidad de
su operacion basada en el impacto que pueden generar los eventos de
seguridad.

3.9. ADECOPRIA garantiza el cumplimiento de las obligaciones legales,
regulatorias y contractuales establecidas en el sector econdmico al que
pertenece.

4. Roles involucrados en la gestion de seguridad

A continuacion, se enunciaran los diferentes roles que participan en la gestién de la
seguridad de la informacién junto con las funciones y responsabilidades de cada
uno de ellos en el marco del cumplimiento de la presente politica.

4.1. Gobierno de Privacidad

El Gobierno de Privacidad es un cuerpo colegiado interdisciplinar que tiene como
mision contribuir al logro de los objetivos trazados por ADECOPRIA sobre
proteccion de datos personales. Este comité esta conformado por:

Presidente

Asesor Juridico

Secretaria

Oficial de Privacidad

Un representante de los asociados

Este comité se reune cada trimestre, enero, abril, julio, octubre, de cada afio.
Sus funciones principales son:

1. Impulsar una cultura de proteccion de datos dentro de ADECOPRIA.
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2. Servir de enlace y coordinacion con las demas areas ADECOPRIA para
asegurar una implementacion transversal de las politicas del Programa
Integral de Gestion y Seguridad de Informacién y Datos Personales de la
entidad.

3. Promover la implementacion del sistema que permita reconocer y administrar
los riesgos a los que esta expuesto la informacion y los datos personales de
la entidad.

4.2. Oficial de privacidad

El Oficial de Privacidad sera el encargado de la implementaciéon, monitoreo y
evaluacion de todas las operaciones y medidas que se enmarquen en el ambito del
tratamiento y la proteccion de datos personales que realice ADECOPRIA. Dentro de
sus funciones debera implementar protocolos de acceso y seguridad fisica y virtual
a la informacion de ADECOPRIA y delimitar su acceso solamente al personal
autorizado y/o cualificado y con la necesidad de conocer la informacion.

Sera el encargado de liderar y supervisar el efectivo cumplimiento en los procesos
de recepcidn, gestion, investigacion y respuesta a tiempo del ejercicio de los
derechos de habeas data por parte de los titulares de los datos personales de
acuerdo con la politica de privacidad de ADECOPRIA.

De igual manera sera el encargado de liderar la gestion de incidentes de seguridad,
actuando juntamente con las demas areas de ADECOPRIA vy los proveedores de
servicios tecnoldgicos y de seguridad informatica de la entidad.

Ademas, cumplira con una funcion de orientacién y capacitacion a todo el personal
de ADECOPRIA sobre la privacidad y el correcto tratamiento de los datos
personales con el objetivo principal de crear y reforzar una cultura sobre la
privacidad y la seguridad de la informacién en la entidad.

Es el principal encargado de hacer valer las politicas de privacidad, confidencialidad
y seguridad de la informacién por parte de la Junta, empleados, y proveedores de
ADECOPRIA.
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4.3. Prestadores de servicios tecnolégicos

Los servicios tercerizados por ADECOPRIA cuyos prestadores tengan acceso a la
informacion o datos personales de la entidad, deberan asegurar medidas de
seguridad a un nivel igual o superior al de ADECOPRIA. Para ello debera conocer
la Politica de Seguridad de la Informacion para Proveedores de la entidad.

4.4. Proveedores y/o Aliados de servicios

Todos los prestadores de servicios o proveedores de ADECOPRIA que tengan
acceso a datos personales o informacién de ADECOPRIA deberan celebrar un
contrato que contenga una clausula de transferencia de datos con la entidad y
deberan asegurar medidas de seguridad a un nivel igual o superior al de la
ADECOPRIA. Para ello debera conocer la Politica de Seguridad de la Informacion
para Proveedores.

4.5. Secretaria

La secretaria de ADECOPRIA se constituye como una de las principales fuentes de
recoleccion de datos. Por este motivo, quien pertenezca a esta area debera ser
debidamente capacitado en las gestiones que se deben realizar para la 6ptima
recoleccion y tratamiento de los datos personales de los grupos de interés de
ADECOPRIA.

De igual manera, deberan obligarse a mantener la privacidad y confidencialidad de
la informacion a la que tenga acceso en el ejercicio de sus labores diarias. Asi
mismo debera cumplir de forma estricta con las directrices para la seguridad
informatica y fisica de la informacion que esté en su poder.

4.6. Usuarios

Se entendera por usuario los socios, empleados, proveedores, o en general
cualquier tercero que acceda a las instalaciones o plataformas virtuales de
ADECOPRIA.
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El usuario se compromete a utilizar los servicios informaticos y conexiones de
ADECOPRIA de forma diligente y correcta conforme a la ley, la moral, las buenas
costumbres y al reglamento de la entidad. Adicionalmente se compromete a no
realizar ningun tipo de uso que de cualquier forma pueda inutilizar, producir dafios,
sobrecargar, deteriorar o impedir la normal utilizacion del servicio, los documentos,
archivos o cualquier clase de contenidos almacenados en cualquier equipo y/o
sistema informatico.

Desde la Junta y la Direccion Ejecutiva se gestiona la administracion contractual y
cumplimiento con el acuerdo de confidencialidad y se aplican los protocolos de la
entidad asociados a la desvinculacién laboral. También aplica los protocolos de
ADECOPRIA asociados a la desvinculacion de socios y proveedores.

El usuario evitara que ADECOPRIA:

1. Sea un vehiculo de mensajes que inciten al uso de la violencia o a la
participacion en actividades delictivas.

2. Atente contra la dignidad humana a través de actos de discriminacién
social, religiosa, étnica, cultural, politica, sexual o por discapacidad fisica
0 psiquica.

3. Atente contra la vida privada, la informacién y el secreto profesional y el
principio de confidencialidad de los datos personales.

4. Vulnere los derechos de los menores de edad relacionados con el

cibercrimen (bullying, explotacion sexual, etc.) y la difusidon de contenidos
potencialmente nocivos para la infancia.

Con respecto al uso de la red de datos y/o sistemas de informaciéon de ADECOPRIA,
el usuario se compromete a utilizarlos de forma eficiente, evitando perjudicar la
dinamica habitual del resto de usuarios del servicio, la congestidn de los enlaces de
comunicaciones o sistemas informaticos, la destruccion o modificacién premeditada
de la informacion de otros usuarios, la violacion de privacidad e intimidad de otros
usuarios, el deterioro del trabajo de otros usuarios y el uso del servicio con fines
privados o personales, ludicos o comerciales, ajenos a las actividades propias de la
ADECOPRIA.

El usuario se compromete a no utilizar, transmitir, difundir o realizar acciones tales
como:

1. Intentar romper la seguridad o el acceso a cualquier area no autorizada del
servicio.
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Publicar material donde se comprometa la imagen de ADECOPRIA y/o a la
integridad, privacidad e imagen de alguno de sus miembros.

Acceder con datos no propios a las diferentes plataformas de ADECOPRIA.

Utilizar sin autorizacion y/o eliminar cualquier derecho de autor, marca
registrada u otros derechos de propiedad contenida en o sobre el servicio.

Iniciar sesion en el servicio con pretensiones falsas o fraudulentas.

Crear o transmitir comunicaciones electrénicas no deseadas como SPAM o
cartas de cadena a otros usuarios o interferir con otros usuarios que disfruten
el servicio.

Transmitir cualquier tipo de virus, gusanos, defectos, troyanos u otros
elementos de naturaleza destructiva.

Utilizar las plataformas o los servicios de ADECOPRIA para cualquier
propésito fraudulento, acosador, abusivo, criminal o ilegal.

Realizar un uso fraudulento de la direccion IP proporcionada en cada acceso.

Cualquier otra forma contraria que menosprecie o atente contra los derechos
fundamentales y las libertades publicas reconocidas por la constitucion y la
Ley Colombiana.

El usuario acepta que el uso de los servicios informaticos de ADECOPRIA y la
conexién a la red en las instalaciones es bajo su propia responsabilidad y cualquier
anomalia o perjuicio contemplado en el Reglamento de la entidad implicara la
aplicacién de sanciones.

5.

Gestion de activos de informacion

ADECOPRIA se compromete a realizar un tratamiento de datos personales
respetuoso con los principios rectores de finalidad, legalidad, libertad, veracidad,
transparencia, seguridad y confidencialidad establecidos en la Ley 1581 de 2012.

Todas las bases de datos que posea ADECOPRIA deberan estar identificadas con
una finalidad clara y contar con datos personales necesarios para el cumplimiento
de dicha finalidad.
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5.1. Identificacion de la informacion

Semestralmente el Oficial de Privacidad liderara una labor de identificacion,
reconocimiento y actualizacidn de las bases de datos con los datos personales que
posee ADECOPRIA, con el fin de obtener un inventario actualizado de toda la
informacion de esta.

Adicionalmente, se hara un inventario de los datos personales que se hayan
transmitido a terceros en calidad de encargados del tratamiento, para tener claridad
respecto de la cantidad y los tipos de datos personales que se han entregado.

De acuerdo con la clasificacion que la ley 1581 de 2012 establece, los datos
personales que posee ADECOPRIA deberan ser clasificados segun su criticidad,
sensibilidad y reserva, con el fin de determinar el nivel de seguridad y proteccién
que requiere su custodia y tratamiento:

Dato Personal: Se trata de cualquier informacion vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables, como el nombre,
la edad, el sexo, el domicilio, entre otros.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados Datos publicos entre otros, los Datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.

Por su naturaleza, los Datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato Semiprivado: Son los datos que no tienen naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no solo al titular sino a
cierto sector o a la sociedad en general. Los datos financieros y crediticios de la
actividad comercial o de servicios, son algunos ejemplos.

Dato Privado: Es el dato que por su naturaleza intima o reservada solamente es
relevante para el titular. Los gustos o preferencias de las personas, por ejemplo,
corresponden a un dato privado.

Datos Sensibles: Son aquellos que afectan la intimidad del titular o pueden dar lugar
a que lo discriminen, es decir, aquellos que revelan su origen racial o étnico, su
orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos, entre otros.

Datos de nifos, nifas y adolescentes: Su tratamiento requiere la autorizacién del
padre, la madre o el representante legal del menor. Son datos de especial
proteccion y sin importar su naturaleza su tratamiento siempre debe tener en cuenta
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el interés superior de los nifios, nifias y adolescentes y asegurar, sin excepcion
alguna, el respeto a sus derechos prevalentes.

Clasificados los activos que tiene ADECOPRIA dentro de las clases mencionadas,
se debera determinar el nivel y las medidas de seguridad y proteccion que aseguren
la confidencialidad y privacidad de la informacién respecto con sus necesidades.

5.2. Devolucién o eliminacién de datos personales

ADECOPRIA debe garantizar que los datos personales de las personas que ya no
pertenecen a la entidad, por ende, su tratamiento ya no es necesario, o de quienes
ejercieron su derecho a la supresion, sean eliminados de todas las bases de datos.
De igual manera, debe asegurar que los datos transmitidos a terceros encargados
también sean eliminados.

En su compromiso por el cumplimiento de la legislacion sobre tratamiento de datos,
ADECOPRIA no conservara informacion innecesariamente, ni tratara datos
personales sin autorizacidon de su titular, salvo que la Ley o una entidad
administrativa se lo permita.

6. Control de acceso y medidas de seguridad

Comprometidos por la seguridad, la privacidad y la confidencialidad de la
informacion y los datos personales en poder de ADECOPRIA, esta ha establecido
diversos controles y medidas de seguridad tanto fisica como virtual.

Toda la informacién fisica se encuentra guardada bajo llave en una habitacién con
la temperatura y la humedad controlada. De igual manera, los servidores que se
encuentran en instalaciones de ADECOPRIA cuentan con control de temperatura 'y
cerradas bajo llave con acceso restringido unicamente al personal autorizado.

En las plataformas virtuales de ADECOPRIA los diferentes usuarios cuentan con
credenciales personalizadas y privadas para acceder a la misma de acuerdo con la
matriz de roles y/o accesos establecidos.

A partir de estas credenciales, es posible otorgar y limitar el acceso de los usuarios
para que unicamente puedan conocer los datos personales y/o la informacion de su
interés o para la cual se encuentran autorizados para el ejercicio de sus funciones
en ADECOPRIA.
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Desde la secretaria de ADECOPRIA se monitorea diariamente el estado de los
sistemas de informacién, la consola antivirus, la consola de cuarentena del correo
electronico, las actualizaciones de los equipos de cdémputo y el acceso a Internet.

7. Manejo de contenidos

En la navegacién en la Internet desde la red de datos de ADECOPRIA no se
permiten contenidos que incluyan material que infrinja derechos de autor no
autorizados o que infrinjan cualquier otro derecho de propiedad intelectual o
industrial, material que haga referencia al terrorismo, racismo u otras conductas
discriminatorias y/o ilegales, material pornografico, material amenazador,
difamatorio o que incite a la violencia.

ADECOPRIA se reserva el acceso a redes sociales y visores de peliculas en linea
desde la red de datos de la entidad.

ADECOPRIA puede bloquear las transmisiones y/o la navegaciéon para proteger a
los usuarios y/o a la infraestructura propiedad de la entidad.

ADECOPRIA no asume ninguna responsabilidad ante el usuario cuando éste:
1. No salvaguarda sus datos de acceso de forma segura.

2. No almacena adecuadamente sus archivos en los servicios de
almacenamientos proporcionados por la entidad (Drive o unidades
compartidas locales)

3. Elimina sus archivos de tipo personal.

Realiza descargas de archivos contaminados (malware, virus informatico,
etc.)

7.1. Correo electronico institucional

ADECOPRIA ofrece a sus colaboradores el uso del servicio de correo institucional
con los siguientes lineamientos:

. Uso académico y/o laboral

. Cambio de contrasena temporal en el momento de aprovisionamiento

. Inactivacion de cuentas al retiro de los colaboradores

. Buenas practicas en el cuidado de las credenciales de acceso y asignacion

de contrasefas robustas.

. Abstenerse de abrir mensajes sospechosos y/o archivos adjuntos o enlaces
en los mismos.
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. Los usuarios estan obligados a informar de forma inmediata cualquier
anomalia que detecte a la secretaria de la entidad.
. Uso del factor de doble autenticacion.
. Cambio semestral de contrasefias de acceso al Directorio Activo institucional.
. Proteccion Mail Security para proteger el servicio de correo electrénico de

ataques tipo Phishing, Malware, Spoofing, entre otros.

7.2. Acceso a directorio activo, carpetas compartidas, plataformas Cloud y
software especifico y escritorios remotos

. El usuario recibe sus datos de acceso a las diferentes plataformas de
ADECOPRIA segun el rol a desempeniar.

. La secretaria de ADECOPRIA asigna un usuario y clave a cada
empleado, previa solicitud de la Direccion Ejecutiva de la entidad.

. El usuario debera cambiar su clave temporal en cada una de las plataformas
de acceso a las mismas.

. El usuario informara a la Secretaria de forma inmediata cualquier anomalia
que detecte en sus datos de acceso a las plataformas.

. Los usuarios y claves asignados a un usuario podran ser eliminadas previa
orden de la Direccidon Ejecutiva por despido del empleado, culminacién del
contrato o renuncia.

. El usuario debe notificar inmediatamente a ADECOPRIA cualquier uso no
autorizado del servicio o cualquier violacion de seguridad.

. Cambio semestral de contrasefias de acceso al Directorio Activo institucional.

8. Gestion de incidentes

En caso de que un usuario o la Secretaria de ADECOPRIA detecte un hecho
sospechoso que pueda derivar en una brecha de seguridad, se debera seguir el
protocolo que a continuacidn se describe:

8.1. Informar a la Direccién Ejecutiva de ADECOPRIA. Se aclara que el rol de
Oficial de Privacidad o de Oficial de Proteccion de Datos Personales es
ejercido por la Directora Ejecutiva por lo cual en este paso se obvia “Informar
a la Oficial de Privacidad de ADECOPRIA.
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8.2. Notificar al asesor de seguridad de ADECOPRIA: La secretaria debera
comunicarse con el asesor de seguridad via correo electronico o mensaje
instantaneo o llamada telefonica.

8.3. Acciones de recepcion, recoleccion y deteccion por parte del asesor de
seguridad: El asesor de seguridad desplegara su protocolo de atencion
interno. Dependiendo de la situacion, el asesor junto con la secretaria de
ADECOPRIA procedera a:

. Aislar el equipo de la red de datos
. Orientar al usuario afectado en el no uso del dispositivo
. Cambio de contrasenas

. Aviso a los usuarios de ADECOPRIA.

8.4. Notificar al asesor juridico de ADECOPRIA: El oficial de privacidad se pondra
en contacto con el asesor juridico de la entidad y le informara sobre el evento
sospechoso con la informacién preliminar obtenida del asesor de seguridad.

8.5. Recepciéon de informes emitidos por el asesor de seguridad: El asesor de
seguridad de ADECOPRIA enviara informes de avance sobre el evento
reportado. La secretaria informara sobre el avance del evento a la
Presidencia, Vicepresidencia, Oficial de Privacidad y Asesor Juridico y de ser
necesario al personal encargado del area o proceso afectado.

8.6. Mitigacion y neutralizacidon: En conjunto, el asesor de seguridad, el asesor de
Tly la secretaria de ADECOPRIA, plantearan las acciones para la mitigacion
y neutralizaciéon de la situacion y se establecen acciones para el
restablecimiento del servicio o el uso del equipo de cémputo, dispositivo y/o
plataforma o sistema afectado.

8.7. Recuperacion: El asesor de Tl inicia el proceso de restablecimiento de
acceso por parte del (los) usuario (s) afectado (s), ya sea asignando otro
equipo de codmputo o dispositivo, o habilitando el acceso al escritorio remoto
o los sistemas de informacion SaaS previas pruebas con los proveedores de
estos.

En caso de cambio de disco duro, el hardware afectado se guarda con el debido
cuidado en la oficina de la Directora Ejecutiva en las instalaciones de ADECOPRIA.



° ADECOPRIA

o Asociacion de Educacion Privada

8.8. Seguimiento: El asesor de Tl y el asesor de seguridad realizan labores de
seguimiento al equipo o a la plataforma afectada al tiempo que se continua
con las labores rutinarias tales como actualizaciones y parches del sistema
operativo, actualizaciones de aplicaciones, notificaciones de la plataforma
antivirus, de equipo de proteccion perimetral y de la consola de correo.

De ser necesario, se programaran ventanas de mantenimiento a los usuarios finales
para realizar actualizaciones y/o instalaciones de caracter urgente en servidores y
en general en el parque computacional propiedad de ADECOPRIA.

8.9. Recepcion del informe final: El asesor de seguridad envia al asesor de Tl y
la secretaria el informe técnico final con el maximo detalle posible. El informe
debe ser presentado en la siguiente sesion del Gobierno de Privacidad.

8.10. Documentacion: La Oficial de Privacidad debera generar la documentacién
necesaria sobre el incidente y las acciones realizadas para su solucion. La
documentacion que debe generar es:

Informe preliminar del incidente
Informe técnico del incidente
Informe final del incidente

Informe de lecciones aprendidas

O O O O O

Sugerencia de Comunicado para afectados
Toda la documentacién debe ser presentada al Comité de Gobierno de Privacidad.

8.11. Envio de documentacion a la Junta Directiva de ADECOPRIA.

8.12. Declaraciéon ante entidades de control: Finalmente, dentro los 15 dias
siguientes a la ocurrencia del incidente, ADECOPRIA debera notificar a la
Superintendencia de Industria y Comercio SIC sobre la brecha de seguridad
y/o denuncia en la Unidad de Delitos Informaticos de la Policia Nacional o la
Fiscalia.
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8.13. Para efectos de informes gerenciales, la oficial de privacidad utilizara el
formato Registro de Incidentes para el registro de los incidentes asociados a
la seguridad de la informacion.

8.14. Para efectos de bitacora de privacidad, la oficial de privacidad registrara en
el formato Bitacora Reclamos de Titulares, cualquier tipo de reclamacion
asociada a datos personales que se genere a ADECOPRIA.

8.15. La secretaria liderara el envio del comunicado a los afectados por el incidente
y conservara pruebas de dicho envio y respuestas por parte de los afectados.
Todo lo anterior de acuerdo con la orientacién de la Junta Directiva.

9. Backup

ADECOPRIA cuenta con un esquema de backup de acuerdo con las siguientes
caracteristicas de su infraestructura:

»> Software como servicio, SaaS: Los servicios de infraestructura de cada
plataforma bajo la modalidad SaaS cuentan con el contrato entre
ADECOPRIA y cada proveedor de solucién que incluye el servicio de backup
y restauracién, redundancia geografica para casos de contingencia para que
inmediatamente la infraestructura sea reemplazada por otra ubicacién y en
caso de solicitud puntual de ADECOPRIA, se realiza proceso de
restauracion. La periodicidad del servicio de backup corresponde a 7x24x365
Diario- Mensual-Anual.

» En caso de requerir una recuperacion de informacion, el asesor de Tl o las
secretaria gestiona las solicitudes recibidas con cada proveedor y de acuerdo
con los SLA -Acuerdo de Nivel de Servicio- establecidos ADECOPRIA es
atendida.

» Los usuarios deben guardar su informaciéon en las rutas establecidas -
Unidades Compartidas o Drive para garantizar que se incluya su informacién
en las tareas de backup programadas por ADECOPRIA.

» Los usuarios pueden solicitar la recuperacion de informacion teniendo en
cuenta que la recuperacion puede tardar hasta 72 horas después de su
solicitud.
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» Los usuarios pueden solicitar apoyo al asesor de Tl para ubicar la version del
documento que mas se acerque a la que desee recuperar.

10. Capacitaciones

Es responsabilidad de la Junta y la Oficial de Privacidad de planear para cada afio
un plan de capacitaciones para todo el personal de ADECOPRIA sobre la
importancia de la privacidad de los datos personales y la seguridad de la informacion
teniendo como requisito que toda capacitacion debe contar con una evaluacion en
la cual cada participante pueda demostrar los conocimientos adquiridos.

Desde la Junta y la Oficial de Privacidad se monitorea que los contratistas tengan
conocimientos en materia de proteccion de datos personales y de ser necesario se
solicitara a la empresa contratista que certifique las capacitaciones que brinda a su
personal en esta materia.

11. Servicios de red

La Directora Ejecutiva y el asesor de Tl deben definir las caracteristicas de
seguridad y el nivel de servicio requerido para todos los servicios en red. Sin
importar, si estos servicios son prestados por ADECOPRIA o si son tercerizados, se
deberan documentar estos servicios e informar a los proveedores implicados de ser
necesario.

Si los servicios de red estan tercerizados, se deben especificar los requerimientos
en el acuerdo segun se define en la Politica de seguridad de la informacion para
proveedores.

Para tener acceso a cualquier red, los funcionarios, contratistas, visitantes y demas
personas que se conecten a las redes inalambricas de ADECOPRIA, deberan seguir
los siguientes lineamientos:

o Conectarse a través del Portal cautivo dispuesto
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o Uso de la VLAN designada (Administrativos, Visitantes)

o No podran tener acceso a la red inalambrica de ADECOPRIA usuarios
y equipos no autorizados.

o EI asesor de Tl debe velar por la actualizacion permanente del
firmware del parque tecnolégico de ADECOPRIA para asi mitigar las
posibles vulnerabilidades de seguridad que se puedan presentar.

12. Gestion de Informacion Obsoleta y Destruccion y/o Eliminaciéon de
Equipos y Dispositivos de Almacenamiento

Todos los datos y software con licencia almacenado en soportes moviles (por ej.,
CD, DVD, unidades USB, tarjetas de memoria, etc., y también en papel) y en todos
los equipos que tienen soportes de almacenamiento (por ej., ordenadores, teléfonos
moviles, etc.) deben ser borrados, o se debe destruir el soporte, antes de ser
eliminados o reutilizados.

Para la eliminacién bases de datos y/o activos de informacion, la secretaria de
ADECOPRIA sera responsable de diligenciar el acta de destruccién usando el
formato que ha dispuesto ADECOPRIA para tal fin y archivarla debidamente en el
archivo de la entidad.

La Oficial de Privacidad realizara las labores de verificacion del proceso de
verificacién del borrado de datos de los equipos y dispositivos de almacenamiento,
salvo que la Politica de clasificacion de la informacion establezca otra cosa.

Los datos deben ser borrados empleando la técnica del formateo de bajo nivel, pero
si, teniendo en cuenta la sensibilidad de los datos, el proceso no es suficientemente
seguro, entonces los soportes de almacenamiento deben ser destruidos.

Con relacion a los soportes en papel, los empleados de ADECOPRIA que manejan
documentos individuales son responsables de destruir los soportes en papel y
realizar el acta respectiva donde relacionan el documento destruido y archivarla en
el archivo de la entidad.

Los documentos en papel se destruyen en la trituradora de papel de ADECOPRIA.

13. Transferencia de la informacion

ADECOPRIA cuenta con la clausula de transferencia de informacién a proveedores
y aliados, la cual se aplica de acuerdo con las finalidades misionales de
ADECOPRIA y se complementan con los instrumentos de autorizaciones por parte
de los titulares, la politica de seguridad de la informacion de proveedores y el
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formato de contrato para la transferencia de informacion a proveedores encargados
del tratamiento de datos.

14. Canales de comunicacion electrénica

La informacion de ADECOPRIA puede ser intercambiada a través de los siguientes
canales de comunicacion electréonica: correo electrénico institucional
(@adecopria.com), descarga de archivos desde los servicios de Escritorio Remoto,
Cloud institucional, ERP, mensajeria instantdnea en listas de distribucién
institucionales y el uso de los canales de Social Media institucionales éstos dos
ultimos gestionados por la Direccion Ejecutiva de ADECOPRIA.

El uso de grupos de mensajeria instantanea internos se cifie a la Politica de Uso de
Plataformas de Mensajeria Instantanea de ADECOPRIA.

La Junta de ADECOPRIA determina qué canales de comunicacion se pueden
utilizar para cada tipo de informacion y las posibles restricciones sobre los permisos
para usar dichos canales; es decir, define qué actividades estan prohibidas.

Ademas de los controles establecidos por la Politica de clasificacién de la
informacion, la Oficial de Privacidad determina controles adicionales para cada tipo
de datos y canales de comunicacién segun los resultados de la evaluacion de
riesgos.

15. Relaciones con entidades externas

Entre las entidades externas se incluyen a diversos proveedores de servicios,
empresas de mantenimiento de software y hardware, empresas que manejan
transacciones o procesamiento de datos, clientes, visitas eventos, entre otros.

Antes de intercambiar informacion y/o software con cualquier entidad externa, se
debe firmar un contrato, el cual es responsabilidad de la Direccion Ejecutiva de
ADECOPRIA.

El contrato puede estar en papel o en formato electrénico (por ejemplo, aceptando
los términos y condiciones generales) y debe contener clausulas que coincidan con
la evaluacion de riesgos, incluyendo, al menos, las siguientes:

° Autorizaciones para acceder a la informacion.

° Estandares técnicos para la transferencia de datos.
° Respuesta a incidentes.

° Etiquetado y manejo de informacién sensible.
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° Derechos de autor.

Los acuerdos con terceros externos deben ser elaborados de acuerdo con la Politica
de Seguridad de la informacion para Proveedores.

16. Supervision de infraestructura tecnolégica

Con base a los resultados de la evaluacion de riesgos, la Direccion Ejecutiva,
gestiona las labores de monitoreo y seguimiento periddicas a la infraestructura
tecnoldgica y gestion de la informacion en cada uno de ellos.

La secretaria y el asesor de Tl son los responsables de supervisar diariamente los
registros de disponibilidad y operacién de las plataformas y dispositivos, como
también de registrar los fallos informados por los usuarios, de analizar por qué se
produjeron los errores y de aplicar las acciones correctivas correspondientes.
También de revisar periddicamente los registros para verificar las actividades de los
usuarios, administradores y operadores de sistemas. Los resultados se presentan
a la Junta de ADECOPRIA.

17. Uso de contrasenas seguras y esquema de doble autenticacion

ADECOPRIA fomenta el uso de contrasefias seguras en todas las plataformas y
servicios tecnoldgicos que aplique. También de forma obligatoria la habilitacion del
esquema de doble autenticacién para el acceso a las plataformas que tienen dicha
funcionalidad por parte de todos los colaboradores.

El asesor de TI de ADECOPRIA apoya la labor de generacion de cultura en los
colaboradores en lo referente a uso de contrasefias seguras y el salvaguardado de
las mismas.

18. Uso de Dispositivos Personales “BYOD”, Trae tu propio dispositivo

ADECOPRIA ha implementado la politica de BYOD, Trae tu propio dispositivo, para
sus colaboradores y ellos comprenden dicha politica y deben adoptar las medidas
de cuidado, uso y aseguramiento de sus dispositivos y ADECOPRIA provee las
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condiciones adecuadas para su uso, como instalaciones eléctricas, acceso a la red
de datos y sistema de video vigilancia.

19. Gestion de cambios

Cualquier cambio sobre los sistemas operativos o de firmware de los equipos
tecnoldgicos debe ser realizado de la siguiente forma:

- Los cambios pueden ser propuestos desde la secretaria y/o los
proveedores de los equipos tecnoldgicos.

- Desde la secretaria se deben informar las ventanas de mantenimiento a los
usuarios.

- Los cambios deben ser gestionados por el asesor de TI

- La implementaciéon de los cambios debe ser reportada a la Direccion
Ejecutiva.

- El asesor de Tl documentara el cambio en el formato Registro de Cambios
en Plataformas y Servicios Tecnoldgicos.

- Cualquier cambio sobre los sistemas de informacién deben ser realizado de
la siguiente forma:

o Los cambios pueden ser propuestos por la Direccion Ejecutiva o por
el aliado tecnoldgico duefios de la solucidon de software como servicio
que haya contratado la entidad.

o Los cambios deben ser validados por la Direccion Ejecutiva o por la
Junta quienes deben evaluar su justificacion para ADECOPRIA y las
potenciales consecuencias negativas sobre la seguridad de la
informacion.

o Los cambios deben ser gestionados por la Direccién Ejecutiva y el
asesor de TI.

o La secretaria es la responsable de probar y verificar la estabilidad del
sistema; el sistema no debe ser puesto en produccion antes de haber
realizado pruebas exhaustivas.

o La secretaria documentara el cambio en el formato Registro de
Cambios de plataformas y servicios tecnolégicos.
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20. Gestion Proteccion Antivirus

La secretaria de ADECOPRIA a través del asesor de Tl gestiona la consola del
sistema antivirus y realiza las labores de monitoreo y evaluacion de ataques
detectados y en asocio con la firma asesora de ciberseguridad de ADECOPRIA se
atienden las alertas y acciones de contencion y eliminacion de malware, archivos
sospechosos y/o comprometidos.

El asesor de Tl presenta el balance de ataques recibidos por ADECOPRIA de forma
periddica a la Direccion Ejecutiva.

21. Gestion Puertos USB y Uso de Dispositivos de Almacenamiento
Externo

La secretaria en caso de que un usuario requiera el uso de dispositivos externos de
almacenamiento notifica a la Direccion Ejecutiva para la aprobacién de uso del
dispositivo de almacenamiento externo.

22. Gestion de Plataforma de Mensajeria Instantanea

ADECOPRIA cuenta con la Politica de Uso de Mensajeria Instantanea WhatsApp la
cual contempla el uso restringido de esta la plataforma en su formato WEB y APP
desde el parque computacional propiedad de la entidad por parte de sus
colaboradores.

23. Gestion Proteccion Mail Security

El asesor de Tl de ADECOPRIA gestiona la consola del sistema Mail Security y
realiza las labores de monitoreo y evaluacion de la cuarentena de mensajeria y en
asocio con la firma asesora de ciberseguridad de ADECOPRIA se atienden las
alertas y acciones de contencion o permiso de los mensajes etiquetados como
peligrosos.

El asesor de Tl presenta el balance de ataques recibidos por ADECOPRIA al Comité
de Gobierno de Privacidad de forma periédica.
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24. Podlizas de Seguros

ADECOPRIA cuenta con un seguro para todos sus activos y con una péliza de
seguro Cyber para la atencion de incidentes de ciberseguridad y la Direccion
Ejecutiva gestiona dichos seguros.

Aprobada por,

Juan Andrés Escobar Vélez
Presidente Junta Directiva ADECOPRIA

ACTUALIZACIONES
La presenta politica fue actualizada en 1 de Julio de 2021. Aprobada por,

Vicky Vera Perdomo
Presidente Junta Directiva

Ultima actualizacién:
La presente politica ha sido actualizada el 15 de agosto de 2025.

Aprobada por,

Vicky Vera Perdomo
Presidente Junta Directiva
ADECOPRIA



